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В настоящее время сотрудниками ЦИПСО, СБУ, ГУР МО Украины, а также их дочерними структурами через сеть Интернет ведется скоординированная работа с детьми и подростками, основной возраст которых от 12 до 22 лет. Входя к ним в доверие, обещая крупные денежные средства, виртуальные ценности видеоиграх, преступники, представляясь сотрудниками правоохранительных органов, устанавливают контакт посредством тематических интернет-сообществ, в ходе которого предлагают загрузить приложение для удаленного доступа к телефону и принять участие в якобы популярной игре «Исчезни на одни сутки». 
Таким образом, злоумышленник получают полный контроль над телефоном ребенка и обманным способом убеждает его покинуть место проживания на 24 часа без средств связи и уведомления близких родственников. В то же время, используя методы социальной инженерии, технологии изменения голосов через нейросети, посредством звонков с виртуальных номеров и мессенджеров злоумышленники сообщают родителям о похищении ребенка, вымогая денежные средства или требуя совершить противоправные действия, в том числе диверсионные акты в отношении государственных объектов. Указанная деятельность способствует формированию панических настроений среди населения, вовлечению подростков и их родителей в противоправную деятельность в ущерб безопасности Российской Федерации. 
Уважаемые обучающиеся, родители, будьте бдительны!
 
image1.jpeg
TITPOPUJIAKTUKA
IMPOTUBOITPABHOI'O
ITOBEJOEHHSI




